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44. La couche r. La couche rééseauxseaux

BUT :BUT :
La couche rLa couche rééseaux se charge dseaux se charge d’’acheminer acheminer 
des paquets tout au long ddes paquets tout au long d’’un parcours, dun parcours, d’’une une 
source jusqusource jusqu’à’à un destinataire.un destinataire.

GGèère le trafic re le trafic àà travers les ntravers les nœœuds de uds de 
communication intermcommunication interméédiaire.diaire.

Fonctions principalesFonctions principales

Pour acheminer un paquet dPour acheminer un paquet d’’un un éémetteur metteur 
vers un destinataire, il est impvers un destinataire, il est impéératif de ratif de 
connaconnaîître prtre préécisciséément la localisation de ment la localisation de 
ll’é’émetteur et du destinataire.metteur et du destinataire.
Pour ce faire, la couche rPour ce faire, la couche rééseau introduit la seau introduit la 
notion dnotion d’’adressageadressage..
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Fonctions principalesFonctions principales

Une fois la destination connue, il faut Une fois la destination connue, il faut 
ddééterminer le chemin terminer le chemin àà parcourir pour sparcourir pour s’’y y 
rendre.  rendre.  
La couche rLa couche rééseau introduit donc la notion seau introduit donc la notion 
de de routageroutage. . 
Le Le routageroutage est le choix du meilleur chemin est le choix du meilleur chemin 
àà prendre pour aller prendre pour aller àà la destination.la destination.

Fonctions principalesFonctions principales

Le rLe rééseau global peut être vu comme un seau global peut être vu comme un 
rrééseau routier. Par consseau routier. Par consééquent, il est quent, il est 
sensible aux mêmes problsensible aux mêmes problèèmes mes 
dd’’embouteillages.embouteillages.
La couche rLa couche rééseau assure le seau assure le contrôle de contrôle de 
fluxflux et le et le contrôle de congestioncontrôle de congestion pour pour 
limiter les dlimiter les déégâts de ces embouteillages.gâts de ces embouteillages.
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Le service Le service àà la couche transportla couche transport

Les service offerts Les service offerts àà la couche 4 doivent respecter la couche 4 doivent respecter 
les objectifs suivants :les objectifs suivants :

les services doivent être indles services doivent être indéépendants des pendants des 
technologies de routeur mises en technologies de routeur mises en œœuvre sur le uvre sur le soussous--
rrééseauseau
la couche rla couche rééseau doit être indseau doit être indéépendante du nombre pendante du nombre 
et du type des routeurs, ainsi que de la topologie du et du type des routeurs, ainsi que de la topologie du 
rrééseauseau
les adresses de rles adresses de rééseau mises seau mises àà la disposition de la la disposition de la 
couche transport doivent faire partie dcouche transport doivent faire partie d’’un plan de un plan de 
numnuméérotation qui doit rester uniforme.rotation qui doit rester uniforme.

Le service Le service àà la couche transportla couche transport

Compte tenu de ces critCompte tenu de ces critèères, les concepteurs de la res, les concepteurs de la 
couche rcouche rééseaux avaient seaux avaient beaucoup de libertbeaucoup de libertéé
pour rpour réédiger les spdiger les spéécifications.cifications.

Cette libertCette libertéé donna lieu donna lieu àà dd’’assez grandes assez grandes 
divergencesdivergences ::

certains voulaient un service orientcertains voulaient un service orientéé connexion pour connexion pour 
assurer une certaine qualitassurer une certaine qualitéé de servicede service
dd’’autres voulaient un service sans connexion, autres voulaient un service sans connexion, 
argumentant le fait que cargumentant le fait que c’’est aux stations dest aux stations d’’assurer le assurer le 
service de connexionservice de connexion
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Service sans connexionService sans connexion

Dans ce mode, les paquets sont injectDans ce mode, les paquets sont injectéés s 
dans le dans le soussous--rrééseauseau individuellementindividuellement, et , et 
routroutéés s indindéépendammentpendamment les uns des les uns des 
autres.autres.
Dans ce contexte les paquets sont Dans ce contexte les paquets sont 
souvent appelsouvent appeléés s datagrammesdatagrammes
Il est possible que les paquets nIl est possible que les paquets n’’arrivent arrivent 
pas dans lpas dans l’’ordre initialement ordre initialement éémis ou mis ou 
nn’’arrive pas du toutarrive pas du tout

Service avec connexionService avec connexion

Un chemin doit être Un chemin doit être éétabli au prtabli au prééalable du alable du 
routeur source jusqurouteur source jusqu’’au routeur de au routeur de 
destination avant que les paquets ne destination avant que les paquets ne 
soient envoysoient envoyééss
Cette connexion est appelCette connexion est appeléée e Circuit VirtuelCircuit Virtuel
Il nIl n’’est dest dèès lors plus ns lors plus néécessaire de cessaire de 
prendre une dprendre une déécision de routage pour cision de routage pour 
chaque paquetchaque paquet
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Couche rCouche rééseau dans Internetseau dans Internet

10 principes fondamentaux sont d10 principes fondamentaux sont déécrits crits 
dans la RFC 1958.dans la RFC 1958.

1.1. ss’’assurer que tout fonctionneassurer que tout fonctionne
2.2. privilpriviléégier la simplicitgier la simplicitéé
3.3. faire des choixfaire des choix
4.4. exploiter la modularitexploiter la modularitéé (faite des couches)(faite des couches)
5.5. anticiper lanticiper l’’hhééttéérogrogéénnééititéé (plus c(plus c’’est grand, est grand, 

plus il y a des plus il y a des ééllééments diffments difféérents qui rents qui 
composent)composent)

6.6. ééviter les options et les paramviter les options et les paramèètres statiquestres statiques

Couche rCouche rééseau dans Internetseau dans Internet

7.7. rechercher une conception efficace, mais rechercher une conception efficace, mais 
pas parfaitepas parfaite

8.8. être sêtre séévvèère lors de lre lors de l’’envoi et tolenvoi et toléérant lors de rant lors de 
la rla rééceptionception

9.9. penser penser àà ll’é’évolutivitvolutivitéé
10.10. considconsidéérer les performances et les corer les performances et les coûûtsts
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IP IP -- PlanPlan

Le format de datagramme IPLe format de datagramme IP
LL’’adressageadressage
La fonction de routageLa fonction de routage

IP IP –– Le format de datagrammeLe format de datagramme

Version
Identification

Durée de vie (TTL)
Adresse source

Adresse de destination

Options (0 ou plusieurs mots)

LET Type de Service

Position du fragment
Longueur Totale

D
F

M
F

Protocole Total de contrôle d’en-tête

Entête :Entête :
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VocabulaireVocabulaire

LittleLittle endianendian = lecture des informations de droite = lecture des informations de droite 
àà gauche, soit le bit de poids faible en premiergauche, soit le bit de poids faible en premier
Exemple : un octet 10100Exemple : un octet 10100111111

est transmis est transmis 1111110010100101
BigBig endianendian = lecture des informations de gauche = lecture des informations de gauche 
àà droite, soit le bit de poids fort en premierdroite, soit le bit de poids fort en premier
Exemple : un octet 10100Exemple : un octet 10100111111

est transmis 10100est transmis 10100111111

IP IP –– Le format de datagrammeLe format de datagramme

LL’’entêteentête est transmise sous forme est transmise sous forme bigbig
endianendian (adresse (adresse «« dd’’abordabord »»))
VersionVersion : indique le num: indique le numééro de version du ro de version du 
protocole.  Ainsi, on peut avoir plusieurs protocole.  Ainsi, on peut avoir plusieurs 
version de IP au même moment sur le version de IP au même moment sur le 
rrééseau.seau.
Actuellement, la version est IPv4.Actuellement, la version est IPv4.
Une transition vers IPv6 est en cours.Une transition vers IPv6 est en cours.
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IP IP –– Le format de datagrammeLe format de datagramme

LETLET : la : la LongeurLongeur de lde l’’EnEn--TêteTête est prest préécisciséée e 
ici sous la forme dici sous la forme d’’un nombre de mots de un nombre de mots de 
32 bits.  32 bits.  
La valeur minimale est 5, sans options.La valeur minimale est 5, sans options.
La valeur maximale est de 15, soit 60 La valeur maximale est de 15, soit 60 
octets au maximum pour loctets au maximum pour l’’enen--tête IP.tête IP.

IP IP –– Le format de datagrammeLe format de datagramme

Type de ServiceType de Service : sert : sert àà distinguer les distinguer les 
diffdifféérentes classes de services rentes classes de services 
(combinaisons de fiabilit(combinaisons de fiabilitéé et de det de déébit).bit).
A lA l’’origine, ces 6 bits reprorigine, ces 6 bits repréésentaient : sentaient : 

3 bits de priorit3 bits de prioritéé (0 = normale, 7 = haute)(0 = normale, 7 = haute)
1 bit D(1 bit D(elayelay) = importance sur le d) = importance sur le déélaislais
1 bit T(1 bit T(hroughputhroughput) = importance sur le d) = importance sur le déébitbit
1 bit R(1 bit R(eliabilityeliability) = importance sur la fiabilit) = importance sur la fiabilitéé

Dans la pratique actuelle, le type de service Dans la pratique actuelle, le type de service 
est est ignorignoréé par les routeurspar les routeurs
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IP IP –– Le format de datagrammeLe format de datagramme

Longueur totaleLongueur totale : donne la longueur totale du : donne la longueur totale du 
datagramme (endatagramme (en--tête + donntête + donnéées)es)
Actuellement, le maximum est 65.535 octets.  Actuellement, le maximum est 65.535 octets.  
Ce nombre risque de devenir trop petit dans les Ce nombre risque de devenir trop petit dans les 
futurs rfuturs rééseaux Gigabits.seaux Gigabits.
IdentificationIdentification : permet : permet àà ll’’hôte destinataire de hôte destinataire de 
ddééterminer terminer àà quel datagramme appartient un quel datagramme appartient un 
fragment refragment reççu. Tous les fragments du. Tous les fragments d’’un un 
datagramme contiennent la même valeur datagramme contiennent la même valeur 
dd’’identification.identification.

IP IP –– Le format de datagrammeLe format de datagramme

DF (DF (DonDon’’tt Fragment)Fragment) : un bit qui permet de : un bit qui permet de 
demander aux routeurs intermdemander aux routeurs interméédiaires de diaires de 
ne pas fragmenter le datagramme.  Dans ne pas fragmenter le datagramme.  Dans 
certains cas, le destinataire ncertains cas, le destinataire n’’est pas en est pas en 
mesure de recomposer les datagrammes mesure de recomposer les datagrammes 
qui seraient fragmentqui seraient fragmentéés.s.
MF (More Fragments)MF (More Fragments) : ce bit est : ce bit est 
positionnpositionnéé àà 1 pour tous les fragments 1 pour tous les fragments 
sauf le dernier.sauf le dernier.
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IP IP –– Le format de datagrammeLe format de datagramme

Position de FragmentPosition de Fragment : indique la position : indique la position 
(d(dééplacement, offset) du fragment dans le placement, offset) du fragment dans le 
datagramme courant (même identification).datagramme courant (même identification).
Tous les fragments (Tous les fragments (àà ll’’exception du dernier) exception du dernier) 
doivent avoir un multiple de 8 octets. doivent avoir un multiple de 8 octets. 
Ce champ contient 13 bits, soit une valeur Ce champ contient 13 bits, soit une valeur 
maximale de 8.192 (= 2^maximale de 8.192 (= 2^1313) fragments par ) fragments par 
message (unitmessage (unitéé du niveau 4).du niveau 4).
8.192 x 8 = 65.536 octets au total.8.192 x 8 = 65.536 octets au total.

IP IP –– Le format de datagrammeLe format de datagramme
DurDuréée de Viee de Vie (TTL (TTL TimeTime To Live) : compteur qui To Live) : compteur qui 
sert sert àà limiter la durlimiter la duréée de vie des datagrammes.e de vie des datagrammes.
LorsquLorsqu’’un datagramme traverse un routeur, un datagramme traverse un routeur, 
celuicelui--ci dci déécrcréémente la valeur du TTL.mente la valeur du TTL.
Ceci permet dCeci permet d’’empêcher que des datagrammes empêcher que des datagrammes 
nn’’errent sans fin (boucle sans fin) dans le errent sans fin (boucle sans fin) dans le 
rrééseau. seau. 
En effet, un paquet pourrait En effet, un paquet pourrait «« jouerjouer »» au pingau ping--
pong entres routeurs et ce en fonction des pong entres routeurs et ce en fonction des 
informations de routage que ces derniers informations de routage que ces derniers 
posspossèèdent (dent (éétat des lignes, mtat des lignes, méétriques, triques, ……))
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IP IP –– Le format de datagrammeLe format de datagramme

ProtocoleProtocole : sp: spéécifie cifie àà quel processus de la quel processus de la 
couche transport doit on passer le couche transport doit on passer le 
datagrammedatagramme
La numLa numéérotation des protocoles est rotation des protocoles est 
globale sur lglobale sur l’’internetinternet (fix(fixéée par la e par la 
RFC1700) et consultable sur le site RFC1700) et consultable sur le site 
http://www.iana.orghttp://www.iana.org

IP IP –– Le format de datagrammeLe format de datagramme

Total de contrôle dTotal de contrôle d’’enen--têtetête : permet de : permet de 
ddéétecter les erreurs gtecter les erreurs géénnéérréées par des es par des 
mots mmots méémoire erronmoire erronéés dans un routeur.s dans un routeur.
Ce total de contrôle doit être recalculCe total de contrôle doit être recalculéé
dans chaque routeur. Pourquoi ?dans chaque routeur. Pourquoi ?

car au moins le TTL change car au moins le TTL change àà chaque chaque 
passage dans un routeur.passage dans un routeur.



12

IP IP –– Le format de datagrammeLe format de datagramme

LL’’adresse sourceadresse source et let l’’adresse destinationadresse destination : : 
contiennent respectivement les adresses contiennent respectivement les adresses 
IP des machines source et destination.IP des machines source et destination.
Ces adresses seront dCes adresses seront déétailltailléées es 
ultultéérieurement.rieurement.

IP IP –– Le format de datagrammeLe format de datagramme

OptionsOptions : le champ options a : le champ options a ééttéé prpréévu vu 
pour introduire de nouveaux pour introduire de nouveaux ééllééments ments 
dans le protocole sans devoir revoir dans le protocole sans devoir revoir 
complcomplèètement la sptement la spéécification. cification. 
On peut On peut éégalement placer dans les galement placer dans les 
options des options des ééllééments rarement ments rarement 
exploitables.exploitables.
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IP IP –– Le format de datagrammeLe format de datagramme

Les options sont de longueur variables, et Les options sont de longueur variables, et 
sont constitusont constituéées de :es de :

un champ de code dun champ de code d’’optionoption
un champ de longueur dun champ de longueur d’’option (facultatif)option (facultatif)
un ou plusieurs octets de donnun ou plusieurs octets de donnééeses

Le champ option doit être un multiple de 4 Le champ option doit être un multiple de 4 
octetsoctets

IP IP –– Le format de datagrammeLe format de datagramme

5 options5 options on on ééttéé ddééfinies au dfinies au déépart : part : 

SSéécuritcuritéé : renseigne sur le degr: renseigne sur le degréé de confidentialitde confidentialitéé
des donndes donnéées, par exemple pour interdire le routage es, par exemple pour interdire le routage 
de paquets confidentiels au travers de certains pays. de paquets confidentiels au travers de certains pays. 
En pratique, cEn pratique, c’’est ignorest ignoréé
Routage strict par la sourceRoutage strict par la source : Le chemin entre la : Le chemin entre la 
source et la destination est source et la destination est éécrit, et le datagramme crit, et le datagramme 
doit suivre ce chemin. Utile pour envoyer des doit suivre ce chemin. Utile pour envoyer des 
messages lorsque les tables de routage sont messages lorsque les tables de routage sont 
corrompuescorrompues
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IP IP –– Le format de datagrammeLe format de datagramme
Routage lâche par la sourceRoutage lâche par la source : Permet de sp: Permet de spéécifier cifier 
quelques routeurs que le datagramme doit traverser quelques routeurs que le datagramme doit traverser 
pour rejoindre sa destination. Utile par exemple pour pour rejoindre sa destination. Utile par exemple pour 
ééviter de traverser certains pays en demandant un viter de traverser certains pays en demandant un 
passage par dpassage par d’’autresautres
Enregistrement de routeEnregistrement de route : Demande aux routeurs : Demande aux routeurs 
interminterméédiaires ddiaires d’’insinséérer leur adresse IP dans le champ rer leur adresse IP dans le champ 
dd’’option pour que loption pour que l’’administrateur puisse dadministrateur puisse dééterminer le terminer le 
parcourt du datagrammeparcourt du datagramme
HorodatageHorodatage : chaque routeur interm: chaque routeur interméédiaire doit diaire doit 
introduire une date et heure pour permettre un introduire une date et heure pour permettre un 
debuggagedebuggage du parcours effectudu parcours effectuéé par le datagrammepar le datagramme

TimeTime To LiveTo Live

TTL=4

TTL=3

TT
L=

2

TTL=1

Le paquet est
délivré
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TimeTime To LiveTo Live

TTL=4

TTL=3

TTL=2

TTL=1

TTL=0
Le paquet est 
détruit

IP IP –– Les adressesLes adresses
Chaque carte rChaque carte rééseau possseau possèède une adresse de une adresse 
MAC unique au monde, constituMAC unique au monde, constituéée de 48 bits.e de 48 bits.
Malheureusement, il nMalheureusement, il n’’y a aucune logique dans y a aucune logique dans 
la localisation des adresses MAC :la localisation des adresses MAC :
ll’’adresse 00adresse 00--9090--4B4B--7272--0D0D--5588 peut se trouver peut se trouver àà
Luxembourg et lLuxembourg et l’’adresse adresse 0000--9090--4B4B--7272--0D0D--5599 se se 
trouvertrouver àà New YorkNew York
Il est donc impossible dIl est donc impossible d’’utiliser ces adresses utiliser ces adresses 
pour acheminer les datagramme au niveau pour acheminer les datagramme au niveau 
mondial.mondial.
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IP IP –– Les adressesLes adresses

A chaque ordinateur, routeur, A chaque ordinateur, routeur, …… connectconnectéé
àà ll’’Internet on va attribuer au moins une Internet on va attribuer au moins une 
adresse IP.adresse IP.
Une adresse IP est constituUne adresse IP est constituéée de 32 bits e de 32 bits 
et contient : et contient : 

Un numUn numééro de rro de rééseauseau
Un numUn numééro dro d’’hôtes hôtes 

A chaque carte rA chaque carte rééseau peutseau peut--être associêtre associéée e 
une adresse IP.une adresse IP.

IP IP –– Les adressesLes adresses

Pendant plusieurs dPendant plusieurs déécennies, les cennies, les 
adresses IP ont adresses IP ont ééttéé divisdiviséées en 5 classes : es en 5 classes : 

LL’’adressage par classesadressage par classes

Le tableau suivant reprend les 5 classes :Le tableau suivant reprend les 5 classes :
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IP IP –– Les adressesLes adresses

Réseau

10 Réseau

110 Réseau

1111 Réservé pour une utilisation future

1110 Adresse Multicast

0 Hôte

Hôte

Hôte

32 Bits

A

B

C

D

E

IP IP –– Les adressesLes adresses
Classe AClasse A : : 

Adresses de 1.0.0.0 Adresses de 1.0.0.0 àà 127.255.255.255127.255.255.255
128 r128 rééseaux diffseaux difféérentsrents
16 millions d16 millions d’’hôtes diffhôtes difféérents par rrents par rééseauseau

Classe BClasse B : : 
Adresses de 128.0.0.0 Adresses de 128.0.0.0 àà 191.255.255.255191.255.255.255
16384 r16384 rééseaux diffseaux difféérentsrents
65536 d65536 d’’hôtes diffhôtes difféérents par rrents par rééseauseau

Classe CClasse C : : 
Adresses de 192.0.0.0 Adresses de 192.0.0.0 àà 223.255.255.255223.255.255.255
Plus de 2 millions de rPlus de 2 millions de rééseauxseaux
256 d256 d’’hôtes diffhôtes difféérents par rrents par rééseauseau
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IP IP –– Les adressesLes adresses

Classe DClasse D : : 
Adresses de 224.0.0.0 Adresses de 224.0.0.0 àà 239.255.255.255239.255.255.255
Adresses Adresses multicastmulticast utilisutiliséées pour envoyer des es pour envoyer des 
datagrammes datagrammes àà plusieurs destinataires plusieurs destinataires 
simultansimultanéément.ment.

Classe EClasse E : : 
Adresses de 240.0.0.0 Adresses de 240.0.0.0 àà 255.255.255.255255.255.255.255
RRééservservéé pour un usage ultpour un usage ultéérieurrieur

IP IP –– Les adressesLes adresses

La gestion des adresses IP au niveau La gestion des adresses IP au niveau 
mondial est faite par lmondial est faite par l’’ICANNICANN ((Internet Internet 
Corporation for Corporation for AssignedAssigned NamesNames andand
NumbersNumbers))
SS’’occupe de veiller occupe de veiller àà ce quce qu’’une adresse IP une adresse IP 
((routableroutable) ne soit pas utilis) ne soit pas utiliséée 2 fois sur la e 2 fois sur la 
planplanèètete
DDéélléégation de la gestion de groupes gation de la gestion de groupes 
dd’’adresses adresses àà des autoritdes autoritéés rs réégionales gionales 
Exemple : RESTENA Exemple : RESTENA –– 158.64.0.0158.64.0.0
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IP IP –– Les adressesLes adresses

ReprRepréésentation dsentation d’’une adresse IP :une adresse IP :
Notation dNotation déécimale pointcimale pointééee
Exemple : 158.64.1.25Exemple : 158.64.1.25
Les 4 octets qui constituent lLes 4 octets qui constituent l’’adresse sont sadresse sont sééparparéés s 
par un pointpar un point
Chaque octet peut prendre une valeur de 0 Chaque octet peut prendre une valeur de 0 àà 255.255.
Exemple : Exemple : 
1100 0000 0010 1001 0000 0110 0001 01001100 0000 0010 1001 0000 0110 0001 0100
C0 29 06 14 C0 29 06 14 
192.41.6.20192.41.6.20

IP IP –– Les adressesLes adresses

Certaines adresses ont une signification Certaines adresses ont une signification 
particuliparticulièère : re : 

Cet hôteCet hôte : adresse utilis: adresse utiliséée au de au déémarrage de marrage de 
la machine (0.0.0.0)la machine (0.0.0.0)

BroadcastBroadcast : adresse utilis: adresse utiliséée pour diffuser un e pour diffuser un 
paquet paquet àà toutes les stations dtoutes les stations d’’un LANun LAN

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
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IP IP –– Les adressesLes adresses

Un hôte sur ce rUn hôte sur ce rééseauseau : permet de d: permet de déésigner signer 
un hôte sans tenir compte du numun hôte sans tenir compte du numééro du ro du 
rrééseau local (NB : il faut quand même seau local (NB : il faut quand même 
connaconnaîître la classe du rtre la classe du rééseau)seau)

Diffusion Diffusion broadcastbroadcast sur rsur rééseau distant : seau distant : 
permet dpermet d’’envoyer un paquet en envoyer un paquet en broadcastbroadcast sur sur 
un run rééseau non local.seau non local.

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 Numéro hôte

Numéro réseau 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

IP IP –– Les adressesLes adresses

BouclageBouclage : permet d: permet d’’effectuer un test de effectuer un test de 
fonctionnement de la pile de protocoles sans fonctionnement de la pile de protocoles sans 
utiliser le rutiliser le rééseau physiqueseau physique

127.0.0.1 = 127.0.0.1 = localhostlocalhost

0 1 1 1 1 1 1 1 Valeur quelconque

= 127
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IP IP –– Les Les soussous--rrééseauxseaux

Tous les hôtes appartenant Tous les hôtes appartenant àà un même un même 
rrééseau doivent avoir le même numseau doivent avoir le même numééro de ro de 
rrééseauseau
Cependant, lCependant, l’’utilisation dutilisation d’’une classe A ou une classe A ou 
B pose rapidement un B pose rapidement un problproblèèmeme : on ne : on ne 
peut pas stocker 60.000 hôtes ou plus peut pas stocker 60.000 hôtes ou plus 
dans un espace physique adressable par dans un espace physique adressable par 
un run rééseau Ethernet (en coaxial, la limite seau Ethernet (en coaxial, la limite 
des 4 rdes 4 rééppééteurs est rapidement atteinte)teurs est rapidement atteinte)

IP IP –– Les Les soussous--rrééseauxseaux

Il est donc nIl est donc néécessaire de faire une lcessaire de faire une lééggèère re 
modification au systmodification au systèème dme d’’adressage :adressage :
partitionner le rpartitionner le rééseauseau en plusieurs entiten plusieurs entitéés s àà
usage interneusage interne..
Vu de lVu de l’’extextéérieur, rien ne change : le rrieur, rien ne change : le rééseau est seau est 
toujours vu comme une seule entittoujours vu comme une seule entitéé..
Exemple : RESTENA dispose dExemple : RESTENA dispose d’’une classe B une classe B 
(158.64.0.0), et (158.64.0.0), et attribue des partiesattribue des parties de cette de cette 
classe aux lycclasse aux lycéées luxembourgeois.es luxembourgeois.
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IP IP –– Les Les soussous--rrééseauxseaux

Les rLes rééseaux rseaux réésultant du partitionnement sultant du partitionnement 
sont appelsont appeléés des s des «« soussous--rrééseauxseaux »» ou ou 
«« subnetssubnets »»
Comment un routeur dComment un routeur d’’entrentréée peute peut--il il 
transmettre un paquet qui arrive pour une transmettre un paquet qui arrive pour une 
machine appartenant machine appartenant àà un un subnetsubnet ??

IP IP –– Les Les soussous--rrééseauxseaux

PremiPremièère solutionre solution : Tenir en m: Tenir en méémoire une moire une 
table de tous les hôtes des difftable de tous les hôtes des difféérents rents 
subnetssubnets..
Cette solution nCette solution n’’a pas a pas ééttéé retenue, car elle retenue, car elle 
implique une table volumineuse en implique une table volumineuse en 
mméémoire et un travail de maintenance moire et un travail de maintenance 
important (ajout, dimportant (ajout, dééplacement, retrait de placement, retrait de 
stations).stations).
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IP IP –– Les Les soussous--rrééseauxseaux

Seconde solutionSeconde solution : utiliser des bits de la : utiliser des bits de la 
partie partie «« hôtehôte »» de lde l’’adresse IP pour adresse IP pour 
ddééterminer le terminer le subnetsubnet..
Exemple : RESTENA dispose dExemple : RESTENA dispose d’’une classe B une classe B 
(158.64.0.0) subdivis(158.64.0.0) subdiviséée en e en subnetsubnet pour les instituts pour les instituts 
dd’’enseignement.  Ici pour lenseignement.  Ici pour l’’ISTIST (158.64.76.0)(158.64.76.0)

1 0 0 1 1 1 1 0 0 1 0 0 0 0 0 0 0 1 0 0 1 1 0 0 0 0 0 0 0 0 0 0

158 64 76 0

Partie réseau Partie subnet Partie hôte

IP IP –– Les Les soussous--rrééseauxseaux

Cette implCette impléémentation requiert lmentation requiert l’’utilisation utilisation 
dd’’un un «« masque de masque de soussous--rrééseauseau »» ou ou 
«« SubnetSubnet maskmask »».  .  
Il identifie les portions numIl identifie les portions numééro de rro de rééseau / numseau / numééro de ro de 
soussous--rrééseauseau (tous les bits (tous les bits àà 1) et le num1) et le numééro dro d’’hôte. (tous hôte. (tous 
les bits les bits àà 0)0)

1 0 0 1 1 1 1 0 0 1 0 0 0 0 0 0 0 1 0 0 1 1 0 0 0 0 0 0 0 0 0 0

158 64 76 0

Partie réseau Partie subnet Partie hôte

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0

IP

NetMask
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IP IP –– Les Les soussous--rrééseauxseaux

Remarque : dans notre exemple, le Remarque : dans notre exemple, le 
masque de sous rmasque de sous rééseau comporte 24 bits seau comporte 24 bits 
àà 1, ce qui est 1, ce qui est ééquivalent quivalent àà une adresse une adresse 
de classe C.  de classe C.  
Dans la rDans la rééalitalitéé, le masque de sous r, le masque de sous rééseau seau 
peut prendre un nombre quelconque de peut prendre un nombre quelconque de 
bits bits àà 1 :1 :

corollairecorollaire : : sisi le le nombrenombre de subnets de subnets 
augmenteaugmente, le , le nombrenombre de machines de machines dansdans
ceuxceux--cici diminuediminue

IP IP –– Les Les soussous--rrééseauxseaux

Exemple :Exemple :

1 0 0 1 1 1 1 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0

158 64 64 0

Partie réseau Partie
subnet

Partie hôte

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

IP

NetMask 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0

Dans ce cas, les adresses IP du sous réseau vont de 158.64.64.0 
à 158.64.79.255
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IP IP –– Les Les soussous--rrééseauxseaux

Le masque de sous rLe masque de sous rééseau peut se seau peut se 
reprrepréésenter de 2 manisenter de 2 manièères diffres difféérentes :rentes :

Sous la même forme quSous la même forme qu’’une une adresse IPadresse IP
Pour lPour l’’exemple prexemple prééccéédent : 255.255.240.0dent : 255.255.240.0
Sous la forme dSous la forme d’’un un nombre de bitsnombre de bits àà 1 plac1 placéé àà
cotcotéé de lde l’’adresse du radresse du rééseauseau
Pour lPour l’’exemple prexemple prééccéédent : 158.64.64.0 / 20dent : 158.64.64.0 / 20

IP IP –– Les Les soussous--rrééseauxseaux

Pour un sous rPour un sous rééseau, certaines valeurs des seau, certaines valeurs des 
adresses ont une signification particuliadresses ont une signification particulièère :re :

Adresse rAdresse rééseauseau : constitu: constituéée de d’’un numun numééro rro rééseau et seau et 
dd’’un numun numééro dro d’’hôte hôte éégal gal àà 0.0.
Elle donne la rElle donne la rééfféérence du sous rrence du sous rééseau.seau.
Adresse Adresse broadcastbroadcast : constitu: constituéée de d’’un numun numééro de ro de 
rrééseau et dseau et d’’un numun numééro dro d’’hôte dont tous les bits sont hôte dont tous les bits sont 
àà 1.1.
Elle permet dElle permet d’’envoyer un paquet envoyer un paquet àà toutes les toutes les 
machines du sous rmachines du sous rééseau.seau.
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IP IP –– Les Les soussous--rrééseauxseaux

Calcul :Calcul :
Adresse IP : 158.64.66.75 Adresse IP : 158.64.66.75 
Masque de sous rMasque de sous rééseau : 255.255.240.0seau : 255.255.240.0

Quelle est lQuelle est l’’adresse du radresse du rééseau ?seau ?
Quelle est lQuelle est l’’adresse de adresse de broadcastbroadcast ??
Combien de machines peutCombien de machines peut--on adresser dans on adresser dans 
ce sous rce sous rééseau ?seau ?

IP IP –– Les Les soussous--rrééseauxseaux

ReprRepréésentation de lsentation de l’’exercice : exercice : 

1 0 0 1 1 1 1 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 1 0 0 1 0 0 1 0 1 1

158 64 66 75

Partie réseau Partie
subnet

Partie hôte

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

IP

NetMask 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0



27

IP IP –– Les Les soussous--rrééseauxseaux

Pour calculer Pour calculer ll’’adresse du radresse du rééseauseau, il faut , il faut 
mettre tous les bits de la partie hôte mettre tous les bits de la partie hôte àà 0.0.

1 0 0 1 1 1 1 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 1 0 0 1 0 0 1 0 1 1

158 64 66 75

Partie réseau Partie
subnet

Partie hôte

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

IP

NetMask 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0

1 0 0 1 1 1 1 0 0 1 0 0 0 0 0 0 
Adresse
Réseau 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0

158 64 64 0

IP IP –– Les Les soussous--rrééseauxseaux

Pour calculer Pour calculer ll’’adresse adresse broadcastbroadcast, il faut , il faut 
mettre tous les bits de la partie hôte mettre tous les bits de la partie hôte àà 1.1.

1 0 0 1 1 1 1 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 1 0 0 1 0 0 1 0 1 1

158 64 66 75

Partie réseau Partie
subnet

Partie hôte

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

IP

NetMask 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0

1 0 0 1 1 1 1 0 0 1 0 0 0 0 0 0 
Adresse
Réseau 0 1 0 0 1 1 1 1 1 1 1 1 1 1 1 1

158 64 79 255
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IP IP –– Les Les soussous--rrééseauxseaux
Le Le nombre de machinesnombre de machines que lque l’’on peut on peut 
adresser dans le sous radresser dans le sous rééseau est seau est éégal au gal au 
nombre dnombre d’’adresses IP diffadresses IP difféérentes (avec la rentes (avec la 
même partie rmême partie rééseau) moins lseau) moins l’’adresse radresse rééseau seau 
et let l’’adresse adresse broadcastbroadcast..
Cela revient Cela revient àà calculer le nombre de nombrescalculer le nombre de nombres
que lque l’’on peut on peut éécrire avec les bits de la partie crire avec les bits de la partie 
hôte, puis soustraire 2.hôte, puis soustraire 2.

12 bits pour la partie hôte (32 12 bits pour la partie hôte (32 –– 20) 20) 
4096 nombres diff4096 nombres difféérents avec ces 12 bitsrents avec ces 12 bits
Donc, 4094 hôtes dans le sous rDonc, 4094 hôtes dans le sous rééseauseau

IP IP –– Les Les soussous--rrééseauxseaux

Exercices :Exercices :
Calculez lCalculez l’’adresse radresse rééseau, lseau, l’’adresse adresse 
broadcastbroadcast et le nombre de machine par et le nombre de machine par 
sous rsous rééseau pour les adresses suivantes.seau pour les adresses suivantes.

192.168.101.25/25192.168.101.25/25
164.23.17.56/20164.23.17.56/20
10.65.45.23/1210.65.45.23/12
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IP IP –– En pratiqueEn pratique
DDééterminer lterminer l’’adresse IP dadresse IP d’’une machine Windows :une machine Windows :

IP IP –– En pratiqueEn pratique
DDééterminer lterminer l’’adresse IP dadresse IP d’’une machine Unix :une machine Unix :
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Routage : IntroductionRoutage : Introduction

Comme nous lComme nous l’’avons vu, la couche ravons vu, la couche rééseau seau 
a pour but da pour but d’’acheminer les paquets acheminer les paquets 
(datagrammes) d(datagrammes) d’’un hôte un hôte éémetteur vers un metteur vers un 
hôte destinataire (distant).hôte destinataire (distant).

Routage : IntroductionRoutage : Introduction

R1

R2

R3

R4

Le rLe rééseau global peut être vu comme suit : seau global peut être vu comme suit : 
deux machines distantes sont relideux machines distantes sont reliéées par es par 
un ensemble de routeurs formant un un ensemble de routeurs formant un 
maillage complexe.maillage complexe.
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Routage : IntroductionRoutage : Introduction

R1

R2

R3

R4

En consEn consééquence, il existe plusieurs quence, il existe plusieurs 
chemins pour un datagramme pour aller chemins pour un datagramme pour aller 
de lde l’é’émetteur vers le rmetteur vers le réécepteur.cepteur.

Routage : IntroductionRoutage : Introduction

Le Le routeurrouteur est un dispositif qui permet de est un dispositif qui permet de 
ddééterminer la terminer la routeroute ququ’’un datagramme un datagramme 
doit suivre pour arriver doit suivre pour arriver àà destination.destination.
Ce processus sCe processus s’’appelle appelle routageroutage..
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Routage : IntroductionRoutage : Introduction

réseau 4

réseau 5

Routeur

if 1

if 4

if 3

if 5

if 2

réseau 1 interface 1
réseau 2 interface 2
...
réseau 5 interface 5
...
réseau n interface n

Globalement, le routeur peut être vu Globalement, le routeur peut être vu 
comme une boite noire avec un certain comme une boite noire avec un certain 
nombre dnombre d’’interface. interface. 

Chaque interface Chaque interface 
pourra être pourra être 
connectconnectéée e àà un un 
rrééseau (local)seau (local)

Routage : IntroductionRoutage : Introduction

A lA l’’intintéérieur du routeur, un algorithme rieur du routeur, un algorithme 
examine chaque datagramme en examine chaque datagramme en 
provenance dprovenance d’’une interface. une interface. 
En fonction de la En fonction de la table de routagetable de routage et de et de 
ll’’adresse de destinationadresse de destination, il d, il déétermine termine 
ll’’interface que le datagramme doit interface que le datagramme doit 
emprunter pour continuer sa route vers sa emprunter pour continuer sa route vers sa 
destination.destination.
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Routage : table de routageRoutage : table de routage
La table de routage est une liste contenant un La table de routage est une liste contenant un 
certain nombre de combinaisons :certain nombre de combinaisons :

Adresse IP (rAdresse IP (rééseau, 0 ou rseau, 0 ou rééseau, hôte)seau, hôte)
Masque de sous rMasque de sous rééseauseau
Interface de sortieInterface de sortie

Cette liste permet de dCette liste permet de dééterminer quelle interface terminer quelle interface 
de sortie doit emprunter un datagramme qui de sortie doit emprunter un datagramme qui 
arrive au routeur.arrive au routeur.
Nous allons montrer comment le routage Nous allons montrer comment le routage 
fonctionne au travers dfonctionne au travers d’’un exemple :un exemple :

Routage : exempleRoutage : exemple

Soit 3 universitSoit 3 universitéés qui demandent un accs qui demandent un accèès s 
àà ll’’Internet :Internet :

Cambridge demande 2000 adresses IP et Cambridge demande 2000 adresses IP et 
rereççoit le bloc doit le bloc d’’adresses de 194.24.0.0 adresses de 194.24.0.0 àà
194.24.7.255 avec le masque 255.255.248.0194.24.7.255 avec le masque 255.255.248.0
Oxford demande 4000 adresses IP et reOxford demande 4000 adresses IP et reççoit le oit le 
bloc dbloc d’’adresses de 194.24.16.0 adresses de 194.24.16.0 àà
194.24.32.255 avec le masque 255.255.240.0194.24.32.255 avec le masque 255.255.240.0
Un bloc de 4096 adresses doit être alignUn bloc de 4096 adresses doit être alignéé sur sur 
la valeur 4096.la valeur 4096.
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Routage : exempleRoutage : exemple

EdimbourgEdimbourg demande 1000 adresses IP et demande 1000 adresses IP et 
rereççoit le bloc doit le bloc d’’adresses de 194.24.8.0 adresses de 194.24.8.0 àà
194.24.11.255 avec le masque 255.255.252.0194.24.11.255 avec le masque 255.255.252.0
Dans le tableau suivant, on constate donc Dans le tableau suivant, on constate donc 
ququ’’un ensemble dun ensemble d’’adresse IP sont disponibles adresse IP sont disponibles 
de 194.24.12.0 de 194.24.12.0 àà 194.24.15.255194.24.15.255

Routage : ExempleRoutage : Exemple

255.255.240.0255.255.240.040964096194.24.32.255194.24.32.255194.24.16.0194.24.16.0OxfordOxford

255.255.252.0255.255.252.010241024194.24.15.255194.24.15.255194.24.12.0194.24.12.0(Disponible)(Disponible)

255.255.252.0255.255.252.010241024194.24.11.255194.24.11.255194.24.8.0194.24.8.0EdimbourgEdimbourg

255.255.248.0255.255.248.020482048194.24.7.255194.24.7.255194.24.0.0194.24.0.0CambridgeCambridge

Masque de Masque de 
sous rsous rééseauseau

Nombre Nombre 
dd’’adressesadresses

DerniDernièère re 
adresseadresse

PremiPremièère re 
adresseadresse

UniversitUniversitéé
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Routage : ExempleRoutage : Exemple
Les tables de routage des routeurs sont mises Les tables de routage des routeurs sont mises àà
jour avec ces informations.jour avec ces informations.
Dans chaque routeur on trouvera lDans chaque routeur on trouvera l’’adresse adresse 
rrééseau et le masque de sous rseau et le masque de sous rééseau :seau :

Y associer le port de sortieY associer le port de sortie

11111111 11111111 11110000 0000000011111111 11111111 11110000 0000000011000010 00011000 00010000 0000000011000010 00011000 00010000 00000000OxfordOxford

11111111 11111111 11111100 0000000011111111 11111111 11111100 0000000011000010 00011000 00001000 0000000011000010 00011000 00001000 00000000EdimbourgEdimbourg

11111111 11111111 11111000 0000000011111111 11111111 11111000 0000000011000010 00011000 00000000 0000000011000010 00011000 00000000 00000000CambridgeCambridge

Masque de sous rMasque de sous rééseauseauAdresse rAdresse rééseauseauUniversitUniversitéé

Routage : ExempleRoutage : Exemple

Voyons ce qui se passe lorsquVoyons ce qui se passe lorsqu’’un routeur un routeur 
rereççoit un paquet dont loit un paquet dont l’’adresse de adresse de 
destination est 194.24.17.4destination est 194.24.17.4

En binaire, cette adresse est :En binaire, cette adresse est :
11000010 00011000 00010001 0000010011000010 00011000 00010001 00000100
Le routeur va effectuer un Le routeur va effectuer un ET logiqueET logique avec avec 
les masques de chaque ligne de la table les masques de chaque ligne de la table 
de routage.de routage.
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Routage : ExempleRoutage : Exemple

Pour la premiPour la premièère ligne (Cambridge) :re ligne (Cambridge) :

11000010 00011000 00010001 0000010011000010 00011000 00010001 00000100
11111111 11111111 11111000 0000000011111111 11111111 11111000 00000000
----------------------------------------------------------------------------------------------------------------
11000010 00011000 00010000 0000000011000010 00011000 00010000 00000000
Cette adresse Cette adresse ne correspond pasne correspond pas àà
ll’’adresse IP du radresse IP du rééseau de Cambridge.seau de Cambridge.

Routage : ExempleRoutage : Exemple

Pour la seconde ligne (Pour la seconde ligne (EdimbourgEdimbourg) :) :

11000010 00011000 00010001 0000010011000010 00011000 00010001 00000100
11111111 11111111 11111100 0000000011111111 11111111 11111100 00000000
----------------------------------------------------------------------------------------------------------------
11000010 00011000 00010000 0000000011000010 00011000 00010000 00000000
Cette adresse Cette adresse ne correspond pasne correspond pas àà
ll’’adresse IP du radresse IP du rééseau de seau de EdimbourgEdimbourg..



37

Routage : ExempleRoutage : Exemple

Pour la troisiPour la troisièème ligne (Oxford) :me ligne (Oxford) :

11000010 00011000 00010001 0000010011000010 00011000 00010001 00000100
11111111 11111111 11110000 0000000011111111 11111111 11110000 00000000
----------------------------------------------------------------------------------------------------------------
11000010 00011000 00010000 0000000011000010 00011000 00010000 00000000
Le rLe réésultat sultat correspondcorrespond àà ll’’adresse du adresse du 
rrééseau de Oxford. seau de Oxford. 

Routage : ExempleRoutage : Exemple

Si aucune correspondance plus longue Si aucune correspondance plus longue 
nn’’est trouvest trouvéée, le datagramme est envoye, le datagramme est envoyéé
par lpar l’’interface correspondante pour la ligne interface correspondante pour la ligne 
trouvtrouvéée dans la table de routage.e dans la table de routage.
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Routage : ExempleRoutage : Exemple

Prenons ensuite le cas dPrenons ensuite le cas d’’un routeur situun routeur situéé àà
Omaha, au Nebraska. Ce routeur ne Omaha, au Nebraska. Ce routeur ne 
dispose que de 4 interfaces vers :dispose que de 4 interfaces vers :

MinneapolisMinneapolis
New YorkNew York
DallasDallas
DenverDenver

Routage : ExempleRoutage : Exemple

Lorsque ce routeur prend connaissance Lorsque ce routeur prend connaissance 
des 3 nouvelles lignes des 3 nouvelles lignes àà insinséérer dans sa rer dans sa 
table de routage, il constate qutable de routage, il constate qu’’il peut les il peut les 
combiner en une seule rcombiner en une seule rèègle :gle :
194.24.0.0 / 19 vers l194.24.0.0 / 19 vers l’’interface New York.interface New York.
LL’’adresse :adresse :
11000010 00011000 00000000 0000000011000010 00011000 00000000 00000000
Le masque de sous rLe masque de sous rééseau :seau :
11111111 11111111 11100000 0000000011111111 11111111 11100000 00000000
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Routage : ExempleRoutage : Exemple

Cette entrCette entréée dit de dit d’’envoyer tous les envoyer tous les 
paquets destinpaquets destinéés s àà nn’’importe quelle des 3 importe quelle des 3 
universituniversitéés s àà New YorkNew York
En combinant ces entrEn combinant ces entréées, le routeur de es, le routeur de 
Omaha simplifie sa table de routage et Omaha simplifie sa table de routage et 
donc amdonc amééliore ses performances.liore ses performances.
On appelle cette technique lOn appelle cette technique l’’agragréégation gation 
de routesde routes..

Routage : ExempleRoutage : Exemple

LL’’entrentréée agre agrééggéée du routeur de Omaha e du routeur de Omaha 
dirige aussi vers New York les dirige aussi vers New York les 
datagrammes destindatagrammes destinéés aux adresses non s aux adresses non 
assignassignéées.es.
Si ces adresses Si ces adresses éétaient attributaient attribuéées es àà
ll’’universituniversitéé de Californie, il faudrait ajouter de Californie, il faudrait ajouter 
une entrune entréée supple suppléémentaire :mentaire :
Exemple : 194.24.12.0 / 22 vers DallasExemple : 194.24.12.0 / 22 vers Dallas
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Routage : LAN ou WAN ?Routage : LAN ou WAN ?

Le même principe du ET logique est utilisLe même principe du ET logique est utiliséé
par les stations dpar les stations d’’un LAN pour dun LAN pour dééterminer terminer 
si le datagramme qusi le datagramme qu’’elles envoient doit elles envoient doit 
être dêtre déélivrlivréé sur le LAN ou envoysur le LAN ou envoyéé àà un un 
routeur pour une exprouteur pour une expéédition sur un WAN.dition sur un WAN.

Routage : LAN ou WAN ?Routage : LAN ou WAN ?

Exemple : voici la Exemple : voici la 
configuration dconfiguration d’’une une 
machine.machine.
IP : 192.168.0.15IP : 192.168.0.15
NetmaskNetmask : : 
255.255.255.0255.255.255.0
Gateway : Gateway : 
192.168.0.1192.168.0.1
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Routage : LAN ou WAN ?Routage : LAN ou WAN ?
Cette machine envoie un datagramme vers Cette machine envoie un datagramme vers 
192.168.0.33.192.168.0.33.
On effectue un ET logique entre lOn effectue un ET logique entre l’’adresse de adresse de 
destination et le masque de sous rdestination et le masque de sous rééseau.seau.
11000000 01000100 00000000 0010000111000000 01000100 00000000 00100001
11111111 11111111 1111111111111111 1111111111111111 0000000000000000
----------------------------------------------------------------------------------------------------------------
11000000 01000100 00000000 11000000 01000100 00000000 0000000000000000
Cette adresse correspond Cette adresse correspond àà ll’’adresse radresse rééseau seau 
calculcalculéée e àà partir de lpartir de l’’adresse IP de la machine.adresse IP de la machine.
Le datagramme doit donc être dLe datagramme doit donc être déélivrlivréé sur le sur le 
LAN.LAN.

Routage : LAN ou WAN ?Routage : LAN ou WAN ?
Cette machine envoie un datagramme vers Cette machine envoie un datagramme vers 
192.168.100.33.192.168.100.33.
On effectue un ET logique entre lOn effectue un ET logique entre l’’adresse de adresse de 
destination et le masque de sous rdestination et le masque de sous rééseau.seau.
11000000 01000100 01100100 0010000111000000 01000100 01100100 00100001
11111111 11111111 1111111111111111 1111111111111111 0000000000000000
----------------------------------------------------------------------------------------------------------------
11000000 01000100 01100100 0000000011000000 01000100 01100100 00000000
Cette adresse ne correspond pas Cette adresse ne correspond pas àà ll’’adresse adresse 
rrééseau calculseau calculéée e àà partir de lpartir de l’’adresse IP de la adresse IP de la 
machine.machine.
Le datagramme doit donc être dLe datagramme doit donc être déélivrlivréé au routeurau routeur
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Routage : la Routage : la gatewaygateway

La La defaultdefault gatewaygateway notnotéée dans la e dans la 
configuration de la machine exemple est configuration de la machine exemple est 
en fait la destination par den fait la destination par dééfaut pour tous faut pour tous 
les datagrammes ne trouvant pas une les datagrammes ne trouvant pas une 
ligne qui leur correspond.ligne qui leur correspond.
On peut assimiler cela au panneau On peut assimiler cela au panneau 
«« Toutes directionsToutes directions »». . 
Il sIl s’’agit dagit d’’une entrune entréée de la table de routagee de la table de routage

Routage : les outilsRoutage : les outils

Consultation de la table de routage sous Consultation de la table de routage sous 
Windows :Windows :

Route Route printprint
NetstatNetstat --nrnr

Consultation de la table de routage sous Consultation de la table de routage sous 
Unix :Unix :

NetstatNetstat ––nrnr
Route (nRoute (néécessite les droits cessite les droits rootroot))
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Routage : les outilsRoutage : les outils

Routage : les outilsRoutage : les outils
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Routage : ModificationsRoutage : Modifications

Au niveau de la Au niveau de la 
configuration dconfiguration d’’une une 
machine, il nmachine, il n’’y a y a 
ququ’’une seule route une seule route 
par par ddééfaultfault ((defaultdefault
gatewaygateway).).

Routage : ModificationsRoutage : Modifications

Dans certains cas, cela peut poser des Dans certains cas, cela peut poser des 
problproblèèmes. Exemple :mes. Exemple :

Routeur par défaut
Réseau 10.0.0.0

Réseau 192.223.35.0 Tous les datagrammes à
destination de 10.0.0.0 
seront envoyés au routeur
par défaut.
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Routage : ModificationsRoutage : Modifications

Pour modifier la table de routage dPour modifier la table de routage d’’un PC un PC 
Windows :Windows :

AjoutAjout dd’’uneune route :route :

route add 192.168.76.0 mask 255.255.255.0 192.168.0.4route add 192.168.76.0 mask 255.255.255.0 192.168.0.4

Suppression Suppression dd’’uneune route :route :

route delete 192.168.76.0 mask 255.255.255.0 192.168.0.4route delete 192.168.76.0 mask 255.255.255.0 192.168.0.4

Plus dPlus d’’infos : infos : «« route /?route /? »»

Routage : ModificationsRoutage : Modifications

Pour modifier la table de routage dPour modifier la table de routage d’’une une 
machine Unix :machine Unix :

AjoutAjout dd’’uneune route :route :

route add route add --net 192.56.76.0 net 192.56.76.0 netmasknetmask 255.255.255.0 dev eth0255.255.255.0 dev eth0

Suppression Suppression dd’’uneune route :route :

route del route del --net 192.56.76.0 net 192.56.76.0 netmasknetmask 255.255.255.0 dev eth0255.255.255.0 dev eth0

Plus dPlus d’’infos : infos : «« manman routeroute »»
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Routage : ModificationsRoutage : Modifications
En modifiant la table de routage du PC, on peut En modifiant la table de routage du PC, on peut 
router directement les datagrammes vers le router directement les datagrammes vers le 
routeur du rrouteur du rééseau 10.0.0.0seau 10.0.0.0

Routeur par défaut
Réseau 10.0.0.0

Réseau 192.223.35.0 route add 10.0.0.0 route add 10.0.0.0 
mask 255.255.0.0 mask 255.255.0.0 
192.223.35.2192.223.35.2

192.223.35.2192.223.35.2

Routage : ModificationsRoutage : Modifications

Dans les deux cas (Windows et Unix), les Dans les deux cas (Windows et Unix), les 
modifications apportmodifications apportéées de la sorte aux es de la sorte aux 
tables de routage ne seront valides que tables de routage ne seront valides que 
pour la session courante.pour la session courante.
Pour une modification permanente, il faut Pour une modification permanente, il faut 
ajouter ces lignes dans les scripts de ajouter ces lignes dans les scripts de 
ddéémarrage de la machine.marrage de la machine.
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Liaison couche 2 & 3Liaison couche 2 & 3

Nous avons vu prNous avons vu prééccéédemment que la couche 2 demment que la couche 2 
utilise des adresses MAC pour transmettre des utilise des adresses MAC pour transmettre des 
informations dinformations d’’une station une station àà une autre.une autre.
Avec lAvec l’’arrivarrivéée de la couche 3, nous avons e de la couche 3, nous avons 
introduit les adresses IP pour assurer introduit les adresses IP pour assurer 
ll’’acheminement mondial des datagrammes.acheminement mondial des datagrammes.
Comment effectuer le lien entre adresse MAC et Comment effectuer le lien entre adresse MAC et 
adresse IP ?adresse IP ?

ARPARP

Ce lien va être assurCe lien va être assuréé par ARP (par ARP (AddressAddress
ResolutionResolution ProtocolProtocol).).
ARP va convertir les adresses IP en ARP va convertir les adresses IP en 
adresse MAC (adresse MAC (ethernetethernet ou ou tokentoken ring)ring)
La machine source envoie un paquet en La machine source envoie un paquet en 
broadcastbroadcast sur le LAN. Ce paquet contient sur le LAN. Ce paquet contient 
ll’’adresse MAC source, ladresse MAC source, l’’adresse IP source adresse IP source 
et let l’’adresse IP destination.adresse IP destination.
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ARPARP

Chaque machine connectChaque machine connectéée au re au rééseau seau 
local relocal reççoit ce paquet, mais seule la oit ce paquet, mais seule la 
machine dont lmachine dont l’’adresse IP est spadresse IP est spéécificifiéée e 
correspond correspond àà ll’’adresse IP destination du adresse IP destination du 
paquet rpaquet réépond.  Cette machine envoie pond.  Cette machine envoie 
alors alors àà ll’’adresse MAC source trouvadresse MAC source trouvéée e 
dans le paquet, ldans le paquet, l’’information demandinformation demandéée : e : 
son adresse MAC.son adresse MAC.

ARPARP

Qui est 
192.168.0.4 ?

Je suis 
192.168.0.4 !



49

ARPARP

Les informations ainsi obtenues sont Les informations ainsi obtenues sont 
stockstockéées dans une mes dans une méémoire temporairemoire temporaire
On peut consulter ces informations On peut consulter ces informations àà ll’’aide aide 
de la commande :  de la commande :  arparp --aa

Routage : ExerciceRoutage : Exercice
Donnez, pour chaque segment impliquDonnez, pour chaque segment impliquéé

la valeur des adresses la valeur des adresses ethernetethernet source et destinationsource et destination
la valeur des adresses IP source et destinationla valeur des adresses IP source et destination

utilisutiliséées pour une communication entre PC1 et PC2, es pour une communication entre PC1 et PC2, 
puis PC1 et PC3, PC1 puis PC1 et PC3, PC1 etet PC4.PC4.
Vous utiliserez la notation suivante :Vous utiliserez la notation suivante :

adresse IP adresse IP 
destinationdestination

adresse IP adresse IP 
sourcesource

adresse adresse ethernetethernet
destinationdestination

adresse adresse ethernetethernet
sourcesource
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Routage : ExerciceRoutage : Exercice
Le tableau suivant reprend les adresses des machines :Le tableau suivant reprend les adresses des machines :

@R2@R2--22200.25.148.250200.25.148.250R2 interface 2R2 interface 2
@R2@R2--11198.28.25.251198.28.25.251R2 interface 1R2 interface 1
@R1@R1--33129.46.12.250129.46.12.250R1 interface 3R1 interface 3
@R1@R1--22199.27.35.250199.27.35.250R1 interface 2R1 interface 2
@R1@R1--11198.28.25.250198.28.25.250R1 interface 1R1 interface 1
@PC4@PC4129.46.12.15129.46.12.15PC4PC4
@PC3@PC3200.25.148.3200.25.148.3PC3PC3
@PC2@PC2199.27.35.2199.27.35.2PC2PC2
@PC1@PC1199.27.35.1199.27.35.1PC1PC1
Adresse MACAdresse MACAdresse IPAdresse IPNom de machineNom de machine

Routage : ExerciceRoutage : Exercice
Les tableaux suivants reprennent les tables de routageLes tableaux suivants reprennent les tables de routage

Eth0Eth0199.27.35.0 / 24199.27.35.0 / 24

199.27.35.250199.27.35.250Eth0Eth00.0.0.0 / 00.0.0.0 / 0

GatewayGatewayInterfaceInterfaceAdresse & MasqueAdresse & Masque

PC1PC1

199.27.35.250199.27.35.250Eth0Eth0199.27.35.0 / 24199.27.35.0 / 24

Eth0Eth00.0.0.0 / 00.0.0.0 / 0

GatewayGatewayInterfaceInterfaceAdresse & MasqueAdresse & Masque

PC2PC2

Eth0Eth0200.25.148.0 / 24200.25.148.0 / 24

200.25.148.250200.25.148.250Eth0Eth00.0.0.0 / 00.0.0.0 / 0

GatewayGatewayInterfaceInterfaceAdresse & MasqueAdresse & Masque

PC3PC3

Eth0Eth0129.46.0.0 / 16129.46.0.0 / 16

129.46.12.250129.46.12.250Eth0Eth00.0.0.0 / 00.0.0.0 / 0

GatewayGatewayInterfaceInterfaceAdresse & MasqueAdresse & Masque

PC4PC4

198.28.25.251198.28.25.251110.0.0.0 / 00.0.0.0 / 0

33129.46.0.0 / 16129.46.0.0 / 16

22199.27.35.0 / 24199.27.35.0 / 24

GatewayGatewayInterfaceInterfaceAdresse & MasqueAdresse & Masque

R1R1

198.28.25.250198.28.25.250110.0.0.0 / 00.0.0.0 / 0

22200.25.148.0 / 24200.25.148.0 / 24

GatewayGatewayInterfaceInterfaceAdresse & MasqueAdresse & Masque

R2R2
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Routage : ExerciceRoutage : Exercice

129.46.0.0 / 16

199.27.35.0 / 24 200.25.148.0 / 24

1 1

2

3

2

PC1 PC2 PC3

PC4

R1 R2

Routage : ExerciceRoutage : Exercice
Transmission de datagramme de PC1 Transmission de datagramme de PC1 àà PC2.PC2.

On effectue un ET logique entre lOn effectue un ET logique entre l’’adresse IP de adresse IP de 
destination et le masque du sous rdestination et le masque du sous rééseau de la seau de la 
premipremièère entrre entréée de la table de routage de PC1 : e de la table de routage de PC1 : 
199.27.35.2 ET 0.0.0.0 = 0.0.0.0199.27.35.2 ET 0.0.0.0 = 0.0.0.0
La route convient, mais on continue La route convient, mais on continue àà parcourir la parcourir la 
table de routage pour trouver une table de routage pour trouver une ééventuelle ventuelle 
meilleure solution.meilleure solution.
La seconde ligne nous donne le calcul suivant :La seconde ligne nous donne le calcul suivant :
199.27.35.2 ET 255.255.255.0 = 199.27.35.0199.27.35.2 ET 255.255.255.0 = 199.27.35.0
La route convient La route convient éégalement. De plus, la galement. De plus, la 
correspondance est plus longue (plus de bits correspondance est plus longue (plus de bits 
correspondants), elle est donc privilcorrespondants), elle est donc priviléégigiéée.e.
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Routage : ExerciceRoutage : Exercice
On recherche donc lOn recherche donc l’’adresse MAC de PC2 en adresse MAC de PC2 en 
envoyant un paquet ARP en envoyant un paquet ARP en broadcastbroadcast sur le LAN.sur le LAN.
La station PC2 rLa station PC2 réépond en donnant son adresse MAC pond en donnant son adresse MAC 
@PC2.@PC2.
Le paquet peut donc circuler sur le LAN avec les Le paquet peut donc circuler sur le LAN avec les 
informations suivantes :informations suivantes :

199.27.35.2199.27.35.2199.27.35.1199.27.35.1@PC2@PC2@PC1@PC1

adresse IP adresse IP 
destinationdestination

adresse IP adresse IP 
sourcesource

adresse adresse ethernetethernet
destinationdestination

adresse adresse ethernetethernet
sourcesource

Routage : ExerciceRoutage : Exercice
Transmission dTransmission d’’un datagramme de PC1 un datagramme de PC1 àà PC3.PC3.

Parcours de la table de routage de PC1 :Parcours de la table de routage de PC1 :
200.25.148.3 ET 0.0.0.0 = 0.0.0.0200.25.148.3 ET 0.0.0.0 = 0.0.0.0
La route convient. On continueLa route convient. On continue……
200.25.148.3 ET 255.255.255.0 = 200.25.148.0200.25.148.3 ET 255.255.255.0 = 200.25.148.0
La route ne convient pas, car lLa route ne convient pas, car l’’adresse trouvadresse trouvéée ne e ne 
correspond pas correspond pas àà ll’’entrentréée.e.
La premiLa premièère ligne est donc utilisre ligne est donc utiliséée. Elle renseigne e. Elle renseigne 
ququ’’il faut envoyer le datagramme il faut envoyer le datagramme àà la la gatewaygateway
199.27.35.250199.27.35.250
On recherche donc lOn recherche donc l’’adresse MAC de ce routeur via adresse MAC de ce routeur via 
ARP. LARP. L’’adresse nous est fournie : @R1adresse nous est fournie : @R1--22
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Routage : ExerciceRoutage : Exercice
On obtient donc :On obtient donc :

200.25.148.3200.25.148.3199.27.35.1199.27.35.1@R1@R1--22@PC1@PC1

adresse IP adresse IP 
destinationdestination

adresse IP sourceadresse IP sourceadresse adresse ethernetethernet
destinationdestination

adresse adresse ethernetethernet
sourcesource

Le datagramme arrive donc dans R1 par lLe datagramme arrive donc dans R1 par l’’interface 2.interface 2.
Le routeur consulte sa table de routage pour Le routeur consulte sa table de routage pour 
ddééterminer le traitement terminer le traitement àà apporter apporter àà ce datagramme.ce datagramme.
200.25.148.3 ET 255.255.255.0 = 200.25.148.0200.25.148.3 ET 255.255.255.0 = 200.25.148.0
La route ne convient pas.La route ne convient pas.
200.25.148.3 ET 255.255.0.0 = 200.25.0.0200.25.148.3 ET 255.255.0.0 = 200.25.0.0
La route ne convient pas.La route ne convient pas.

Routage : ExerciceRoutage : Exercice
200.25.148.3 ET 0.0.0.0 = 0.0.0.0200.25.148.3 ET 0.0.0.0 = 0.0.0.0
La route convient et on est arrivLa route convient et on est arrivéé au bout de la table de routage.au bout de la table de routage.
La ligne en question indique quLa ligne en question indique qu’’il faut transmettre le datagramme il faut transmettre le datagramme 
àà la la gatewaygateway 198.28.25.251 via l198.28.25.251 via l’’interface 1 du routeurinterface 1 du routeur
En utilisant ARP, on dEn utilisant ARP, on déétermine ltermine l’’adresse MAC correspondant adresse MAC correspondant àà
cette adresse IP : @R2cette adresse IP : @R2--11
Le datagramme est donc transmis :Le datagramme est donc transmis :

200.25.148.3200.25.148.3199.27.35.1199.27.35.1@R2@R2--11@R1@R1--11
200.25.148.3200.25.148.3199.27.35.1199.27.35.1@R1@R1--22@PC1@PC1

adresse IP adresse IP 
destinationdestination

adresse IP adresse IP 
sourcesource

adresse adresse ethernetethernet
destinationdestination

adresse adresse ethernetethernet
sourcesource
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Routage : ExerciceRoutage : Exercice
Le datagramme arrive dans R2 par lLe datagramme arrive dans R2 par l’’interface 1interface 1
Le routeur consulte sa table de routage pour dLe routeur consulte sa table de routage pour dééterminer le terminer le 
traitement traitement àà apporter apporter àà ce datagramme.ce datagramme.
200.25.148.3 ET 255.255.255.0 = 200.25.148.0200.25.148.3 ET 255.255.255.0 = 200.25.148.0
La route convient.  La route convient.  
200.25.148.3 ET 0.0.0.0 = 0.0.0.0200.25.148.3 ET 0.0.0.0 = 0.0.0.0
La route convient, mais la correspondance est plus courte, on La route convient, mais la correspondance est plus courte, on 
conserve donc la premiconserve donc la premièère ligne comme route re ligne comme route àà utiliser.utiliser.
Cette ligne nous indique dCette ligne nous indique d’’utiliser lutiliser l’’interface 2 pour transmettre le interface 2 pour transmettre le 
datagrammedatagramme
En utilisant ARP, on dEn utilisant ARP, on déétermine ltermine l’’adresse MAC correspondant adresse MAC correspondant àà
cette adresse IP : @PC3cette adresse IP : @PC3

Routage : ExerciceRoutage : Exercice
Le datagramme est donc transmis :Le datagramme est donc transmis :

200.25.148.3200.25.148.3199.27.35.1199.27.35.1@PC3@PC3@R2@R2--22
200.25.148.3200.25.148.3199.27.35.1199.27.35.1@R2@R2--11@R1@R1--11
200.25.148.3200.25.148.3199.27.35.1199.27.35.1@R1@R1--22@PC1@PC1

adresse IP adresse IP 
destinationdestination

adresse IP adresse IP 
sourcesource

adresse adresse ethernetethernet
destinationdestination

adresse adresse ethernetethernet
sourcesource

Le datagramme est arrivLe datagramme est arrivéé àà destination.destination.
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Routage : ExerciceRoutage : Exercice
Transmission dTransmission d’’un datagramme de PC1 un datagramme de PC1 àà PC4.PC4.

Parcours de la table de routage de PC1 :Parcours de la table de routage de PC1 :
129.46.12.15 ET 0.0.0.0 = 0.0.0.0129.46.12.15 ET 0.0.0.0 = 0.0.0.0
La route convient. On continueLa route convient. On continue……
129.46.12.15 ET 255.255.255.0 = 129.46.12.0129.46.12.15 ET 255.255.255.0 = 129.46.12.0
La route ne convient pas, car lLa route ne convient pas, car l’’adresse trouvadresse trouvéée ne e ne 
correspond pas correspond pas àà ll’’entrentréée.e.
La premiLa premièère ligne est donc utilisre ligne est donc utiliséée. Elle renseigne e. Elle renseigne 
ququ’’il faut envoyer le datagramme il faut envoyer le datagramme àà la la gatewaygateway
199.27.35.250199.27.35.250
On recherche donc lOn recherche donc l’’adresse MAC de ce routeur via adresse MAC de ce routeur via 
ARP. LARP. L’’adresse nous est fournie : @R1adresse nous est fournie : @R1--22

Routage : ExerciceRoutage : Exercice
On obtient donc :On obtient donc :

200.25.148.3200.25.148.3199.27.35.1199.27.35.1@R1@R1--22@PC1@PC1

adresse IP adresse IP 
destinationdestination

adresse IP sourceadresse IP sourceadresse adresse ethernetethernet
destinationdestination

adresse adresse ethernetethernet
sourcesource

Le datagramme arrive donc dans R1 par lLe datagramme arrive donc dans R1 par l’’interface 2.interface 2.
Le routeur consulte sa table de routage pour Le routeur consulte sa table de routage pour 
ddééterminer le traitement terminer le traitement àà apporter apporter àà ce datagramme.ce datagramme.
129.46.12.15 ET 255.255.255.0 = 129.46.12.0129.46.12.15 ET 255.255.255.0 = 129.46.12.0
La route ne convient pas.La route ne convient pas.
129.46.12.15 ET 255.255.0.0 = 129.46.0.0129.46.12.15 ET 255.255.0.0 = 129.46.0.0
La route convient.  On continueLa route convient.  On continue……
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Routage : ExerciceRoutage : Exercice
129.46.12.15 ET 0.0.0.0 = 0.0.0.0129.46.12.15 ET 0.0.0.0 = 0.0.0.0
La route convient et on est arrivLa route convient et on est arrivéé au bout de la table de routage.au bout de la table de routage.
Cependant, la prCependant, la prééccéédente solution est plus longue, donc utilisdente solution est plus longue, donc utiliséée.e.
La ligne en question indique quLa ligne en question indique qu’’il faut utiliser lil faut utiliser l’’interface 3 pour interface 3 pour 
ddéélivrer le datagramme sur le LAN.livrer le datagramme sur le LAN.
En utilisant ARP, on dEn utilisant ARP, on déétermine ltermine l’’adresse MAC correspondant adresse MAC correspondant àà
cette lcette l’’adresse IP de PC4 : @PC4adresse IP de PC4 : @PC4
Le datagramme est donc transmis :Le datagramme est donc transmis :

129.46.12.15129.46.12.15129.46.12.250129.46.12.250@PC4@PC4@R1@R1--33
200.25.148.3200.25.148.3199.27.35.1199.27.35.1@R1@R1--22@PC1@PC1

adresse IP adresse IP 
destinationdestination

adresse IP adresse IP 
sourcesource

adresse adresse ethernetethernet
destinationdestination

adresse adresse ethernetethernet
sourcesource

Routage : Exercices Routage : Exercices 

Conseils pour la rConseils pour la rééalisation :alisation :
Attention aux tables de routage !Attention aux tables de routage !
Ne pas se focaliser sur le schNe pas se focaliser sur le schééma du rma du rééseauseau
Travailler de maniTravailler de manièère mre mééthodique en suivant thodique en suivant 
ll’’algorithme de routage.algorithme de routage.



57

NATNAT

Les adresses IP sont devenues une denrLes adresses IP sont devenues une denréée rare e rare 
de nos joursde nos jours
Une solution consiste Une solution consiste àà allouer des adresses de allouer des adresses de 
manimanièère temporaire aux personnes qui se re temporaire aux personnes qui se 
connectent connectent àà ll’’Internet par une ligne Internet par une ligne 
ttééllééphonique.phonique.
Cette solution nCette solution n’’est malheureusement pas est malheureusement pas 
miraculeuse car les entreprises veulent une miraculeuse car les entreprises veulent une 
connexion permanente, de même que les clients connexion permanente, de même que les clients 
au service ADSL.au service ADSL.

NATNAT

CC’’est pour cela quest pour cela qu’’est nest néée la technique de e la technique de 
traduction dtraduction d’’adresses de radresses de rééseauseau ((Network Network 
AddressAddress Translation Translation -- NATNAT))
On assigne On assigne àà chaque organisation une seule chaque organisation une seule 
adresse IP (ou un petit groupe).adresse IP (ou un petit groupe).
Tous les ordinateurs reTous les ordinateurs reççoivent une adresse oivent une adresse 
unique interne.  Lorsquunique interne.  Lorsqu’’un datagramme doit être un datagramme doit être 
envoyenvoyéé sur le rsur le rééseau externe, la traduction seau externe, la traduction 
dd’’adresse intervient.adresse intervient.



58
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Pour rPour rééaliser cela, 3 plages daliser cela, 3 plages d’’adresses IP adresses IP 
ont ont ééttéé rrééservservéées :es :

10.0.0.0 / 8 10.0.0.0 / 8 16 777 216 hôtes16 777 216 hôtes
172.16.0.0 / 12172.16.0.0 / 12 1 048 576 hôtes1 048 576 hôtes
192.168.0.0 / 16192.168.0.0 / 16 65 536 hôtes65 536 hôtes

Ces adresses peuvent être utilisCes adresses peuvent être utiliséées es 
librement librement àà la condition qula condition qu’’aucune daucune d’’elle elle 
ne doit être transmise sur Internet.ne doit être transmise sur Internet.

NATNAT

10.0.0.1
198.2.4.7

Paquet 
avant la 
traduction

Paquet 
après la 
traduction

Routeur de 
l’entreprise

Routeur de 
l’ISP

NAT
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NATNAT

144.4.4.8

Paquet 
réponse 

Routeur de 
l’entreprise

Routeur de 
l’ISP

?.?.?.?

?

?

?

?

?

?

?

Que faire d’un paquet entrant dans 
le réseau de l’entreprise ?

NATNAT

On ne peut modifier lOn ne peut modifier l’’entête IP pour y entête IP pour y 
ajouter une information pour NAT, et il ne ajouter une information pour NAT, et il ne 
reste plus qureste plus qu’’un seul bit disponible !un seul bit disponible !
Les concepteurs de NAT ont constatLes concepteurs de NAT ont constatéé que que 
la majoritla majoritéé des paquets IP incluent une des paquets IP incluent une 
charge utile TCP ou UDP.charge utile TCP ou UDP.
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NATNAT

Nous verrons plus tard (cours 1081) que TCP et Nous verrons plus tard (cours 1081) que TCP et 
UDP utilise un numUDP utilise un numééro de port source et un ro de port source et un 
numnumééro de port destination pour orienter les ro de port destination pour orienter les 
paquets vers les bons processus (tant chez paquets vers les bons processus (tant chez 
ll’é’émetteur que le rmetteur que le réécepteur).cepteur).
Les numLes numééros de 0 ros de 0 àà 1023 sont r1023 sont rééservservéés s àà des des 
services identifiservices identifiéés. s. 
Exemple : le port http est 80.Exemple : le port http est 80.
Ces numCes numééros de port sont codros de port sont codéés sur 16 bits.s sur 16 bits.

NATNAT

Par analogie, on pourrait comparer ces Par analogie, on pourrait comparer ces 
numnumééros de ports aux extensions ros de ports aux extensions 
ttééllééphoniques dphoniques d’’une entreprise.une entreprise.
Le numLe numééro de la centrale serait lro de la centrale serait l’’adresse adresse 
IP, tandis que les extensions des IP, tandis que les extensions des 
employemployéés seraient les nums seraient les numééros de ports.ros de ports.
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LorsquLorsqu’’un paquet est envoyun paquet est envoyéé àà ll’’extextéérieur, rieur, 
il traverse le dispositif NAT :il traverse le dispositif NAT :

LL’’adresse IP interne (10.0.0.1) est remplacadresse IP interne (10.0.0.1) est remplacéée e 
par lpar l’’adresse publique de la sociadresse publique de la sociééttéé
(198.2.4.7)(198.2.4.7)
Le champ port source TCP (ou UDP) est Le champ port source TCP (ou UDP) est 
remplacremplacéé par une rpar une rééfféérence rence àà une entrune entréée e 
dans une table de traduction de 65 536 dans une table de traduction de 65 536 
adresses du dispositif NAT.adresses du dispositif NAT.

NATNAT
Cette table contient :Cette table contient :

Le numLe numééro IP de la machine sourcero IP de la machine source
Le numLe numééro de port de la machine sourcero de port de la machine source

Les sommes de contrôle sont recalculLes sommes de contrôle sont recalculéées et es et 
le paquet est transmis.le paquet est transmis.
Il est impIl est impéératif de remplacer le port source par ratif de remplacer le port source par 
un port choisi, car au sein du run port choisi, car au sein du rééseau, deux seau, deux 
machines pourraient machines pourraient éétablir une tablir une 
communication vers lcommunication vers l’’extextéérieur avec le port rieur avec le port 
5000 comme source au même moment.5000 comme source au même moment.
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NATNAT

Lorsque la rLorsque la rééponse arrive au dispositif NAT ponse arrive au dispositif NAT 
de lde l’’extextéérieur, le port TCP (ou UDP) est extrait rieur, le port TCP (ou UDP) est extrait 
du paquet et utilisdu paquet et utiliséé pour retrouver dans la pour retrouver dans la 
table de correspondance du dispositif NAT, le table de correspondance du dispositif NAT, le 
numnumééro de port et lro de port et l’’adresse IP de la machine adresse IP de la machine 
destinatrice.destinatrice.
Une fois lUne fois l’’entrentréée localise localiséée, le paquet e, le paquet 
reconstitureconstituéé (avec (avec recalculrecalcul des sommes de des sommes de 
contrôle), il peut être envoycontrôle), il peut être envoyéé au destinataire.au destinataire.

NATNAT

Cette technique a cependant ses Cette technique a cependant ses 
problproblèèmes :mes :

NAT ne respecte pas le modNAT ne respecte pas le modèèle architectural le architectural 
qui dit que chaque machine est identifiqui dit que chaque machine est identifiéée par e par 
son adresse IPson adresse IP
NAT altNAT altèère le rre le rééseau en faisant dseau en faisant d’’un run rééseau seau 
sans connexion une sorte de rsans connexion une sorte de rééseau avec seau avec 
connexions.connexions.
En cas de plantage du routeur toutes les En cas de plantage du routeur toutes les 
connexions en cours sont perdues.connexions en cours sont perdues.
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NAT enfreint la rNAT enfreint la rèègle la plus essentielle de gle la plus essentielle de 
ll’’organisation en couches : la couche k norganisation en couches : la couche k n’’est est 
absolument pas concernabsolument pas concernéée par ce que la e par ce que la 
couche k+1 place dans son champ de couche k+1 place dans son champ de 
donndonnéées.es.
La version 2 de TCP risque de poser La version 2 de TCP risque de poser 
beaucoup de problbeaucoup de problèèmes.mes.
Les processus de lLes processus de l’’Internet ne sont pas Internet ne sont pas 
strictement obligstrictement obligéés ds d’’utiliser TCP ou UDP.utiliser TCP ou UDP.
Avec NAT, ils perdent cette libertAvec NAT, ils perdent cette libertéé. . 

NATNAT

Certaine application insCertaine application insèèrent des adresses IP rent des adresses IP 
dans le corps des donndans le corps des donnéées transmises. Le es transmises. Le 
rréécepteur peut ensuite les extraire pour scepteur peut ensuite les extraire pour s’’en en 
servir.  Exemple : FTP, H323.servir.  Exemple : FTP, H323.
ÉÉtant donntant donnéé que le champ port source est que le champ port source est 
codcodéé sur 16 bits, un maximum de 65 536 sur 16 bits, un maximum de 65 536 
machines peuvent être associmachines peuvent être associéées.  Ceci peut es.  Ceci peut 
être contournêtre contournéé en ren rééalisant le NAT avec alisant le NAT avec 
plusieurs adresses externes.plusieurs adresses externes.
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Les protocoles de contrôleLes protocoles de contrôle

Outre IP qui sert Outre IP qui sert àà la transmission de la transmission de 
donndonnéées, les, l’’Internet dispose dInternet dispose d’’un certain un certain 
nombre de protocoles destinnombre de protocoles destinéés au contrôle s au contrôle 
du rdu rééseau :seau :

ICMP ICMP –– Internet Control Message Internet Control Message ProtocolProtocol
ARP ARP –– AddressAddress ResolutionResolution ProtocolProtocol
RARP RARP –– Reverse Reverse AddressAddress ResolutionResolution ProtocolProtocol
BOOTP BOOTP -- BootstrapBootstrap
DHCP DHCP –– DynamicDynamic Host Configuration Host Configuration ProtocolProtocol

ICMPICMP

ICMP (Internet Control Message ICMP (Internet Control Message ProtocolProtocol) ) 
sert sert àà ::

Signaler des Signaler des éévvéénement inattendus sur le nement inattendus sur le 
rrééseauseau
Tester le fonctionnement du rTester le fonctionnement du rééseauseau

Une dizaine de messages ICMP ont Une dizaine de messages ICMP ont ééttéé
ddééfinis et peuvent être transmis au sein finis et peuvent être transmis au sein 
dd’’un paquet IP.un paquet IP.
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Identique Identique àà un envoi dun envoi d’é’écho, mais cho, mais 
inclus en plus une horodateinclus en plus une horodate

Envoi dEnvoi d’’horodatehorodate

Identique Identique àà une demande dune demande d’é’écho, cho, 
mais inclus en plus une horodatemais inclus en plus une horodate

Demande dDemande d’’horodatehorodate

La machine distante est activeLa machine distante est activeEnvoi dEnvoi d’é’échocho

Demande Demande àà une machine si elle est une machine si elle est 
activeactive

Demande dDemande d’é’échocho

Indication dIndication d’’une meilleure routeune meilleure routeRedirectionRedirection

Paquet de rPaquet de réétentiontentionRalentissement de la sourceRalentissement de la source

Champ dChamp d’’entête invalideentête invalideProblProblèème de paramme de paramèètretre

Le champ dLe champ d’’entête TTL a atteint 0entête TTL a atteint 0DDéélai expirlai expiréé

Le paquet nLe paquet n’’a pas pu être da pas pu être déélivrlivrééDestination inaccessibleDestination inaccessible
DescriptionDescriptionType de messageType de message

ICMPICMP

Destination inaccessibleDestination inaccessible est utilisest utiliséé
lorsque le sous rlorsque le sous rééseau, ou un routeur ne seau, ou un routeur ne 
parvient pas parvient pas àà localiser la destination.localiser la destination.
Ce paquet peut Ce paquet peut éégalement être envoygalement être envoyéé
par un routeur qui ne peut transmettre une par un routeur qui ne peut transmettre une 
donndonnéée pour laquelle le champ DF de e pour laquelle le champ DF de 
ll’’entête est positionnentête est positionnéé àà 1.1.
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ICMPICMP
DDéélai expirlai expiréé est est éémis lorsqumis lorsqu’’un paquet est un paquet est ééliminliminéé car car 
son compteur de durson compteur de duréée de vie a atteint la valeur 0.e de vie a atteint la valeur 0.

TTL=4

TTL=3

TTL=2

TTL=1
TTL=0

Le paquet est 
détruit

ICMP

ICM
P

ICMP

ICM
PICMP

Mon paquet 
a été perdu

ICMPICMP

ProblProblèème de paramme de paramèètretre indique quindique qu’’une une 
valeur illvaleur illéégale a gale a ééttéé ddéétecttectéée dans un e dans un 
champ dchamp d’’entête.  Il signifie un bug dans un entête.  Il signifie un bug dans un 
logiciel IP.logiciel IP.
Ralentissement de sourceRalentissement de source éétait destintait destinéé
initialement initialement àà ralentir lralentir l’é’émetteur trop metteur trop 
rapide. Il nrapide. Il n’’est plus utilisest plus utiliséé car le contrôle car le contrôle 
de flux est maintenant assurde flux est maintenant assuréé en couche en couche 
4. (Cours 1081)4. (Cours 1081)



67

ICMPICMP

RedirectionRedirection est est éémis par un routeur mis par un routeur 
lorsqulorsqu’’il lui semble quil lui semble qu’’un paquet nun paquet n’’est pas est pas 
correctement routcorrectement routéé. Il signale . Il signale àà ll’’hôte hôte 
éémetteur la probabilitmetteur la probabilitéé dd’’une erreur.une erreur.
Les messages Les messages demande ddemande d’é’échocho et et envoi envoi 
dd’é’échocho permettent de dpermettent de dééterminer si une terminer si une 
destination donndestination donnéée est accessible et e est accessible et 
active.active.

PingPing

PingPing permet dpermet d’’utiliser ces paquet ICMP utiliser ces paquet ICMP 
demande ddemande d’é’écho et envoi dcho et envoi d’é’écho.cho.
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PingPing

PingPing

PingPing posspossèède quelques options de quelques options interessantesinteressantes……
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DD’’autres messages on autres messages on ééttéé ddééfinis.finis.
Leur liste se trouve maintenue Leur liste se trouve maintenue àà ll’’adresse adresse 
http://http://www.iana.orgwww.iana.org//assignmentsassignments//icmpicmp--parametersparameters

ICMP & ARP : ExerciceICMP & ARP : Exercice

Comment dComment dééterminer lterminer l’’adresse MAC dadresse MAC d’’une une 
station distante ? station distante ? 
Solution en 2 Solution en 2 éétapes :tapes :

Effectuer un PING vers la stationEffectuer un PING vers la station
Consulter la table dConsulter la table d’’adresses MAC via ARP.adresses MAC via ARP.
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ICMP & ARP : ExerciceICMP & ARP : Exercice

Quelle est lQuelle est l’’adresse MAC de la station adresse MAC de la station 
192.168.100.164 ?192.168.100.164 ?
Cette adresse nCette adresse n’’est pas en mest pas en méémoire :moire :

ICMP & ARP : ExerciceICMP & ARP : Exercice

On effectue un PING vers cette station :On effectue un PING vers cette station :
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ICMP & ARP : ExerciceICMP & ARP : Exercice

On regarde le contenu de la table ARP :On regarde le contenu de la table ARP :

RARPRARP

Nous avons vu que ARP permet de Nous avons vu que ARP permet de 
ddéécouvrir lcouvrir l’’adresse MAC dadresse MAC d’’une station une station 
dont on connadont on connaîît lt l’’adresse IPadresse IP
Dans certains cas, lDans certains cas, l’’inverse est inverse est éégalement galement 
intintééressant : certaines stations ressant : certaines stations «« diskdisk--
lessless »» doivent demander au rdoivent demander au rééseau seau 
ll’’attribution dattribution d’’une adresse IP, connaissant une adresse IP, connaissant 
leur adresse MAC.leur adresse MAC.
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RARP (Reverse RARP (Reverse AddressAddress ResolutionResolution
ProtocolProtocol) assure cette fonction.) assure cette fonction.
RFC 903RFC 903
Une station effectue une requête RARP en  Une station effectue une requête RARP en  
broadcastbroadcast avec sa propre adresse MAC.avec sa propre adresse MAC.
Le serveur RARP rLe serveur RARP réépond en donnant pond en donnant 
ll’’adresse IP quadresse IP qu’’il souhaite attribuer il souhaite attribuer àà cette cette 
stationstation

RARPRARP

Je suis 00-0D-56-E9-14-0F.
Quelle IP dois-je utiliser ?

Votre IP est 
192.168.100.162 !
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InconvInconvéénient :nient :
Le Le broadcastbroadcast est effectuest effectuéé en plaen plaççant tous les ant tous les 
bits de lbits de l’’adresse de destination adresse de destination àà 1.1.
Une telle Une telle frameframe ne traverse pas le routeur qui ne traverse pas le routeur qui 
ddéélimite le segment de la station limite le segment de la station éémettrice.mettrice.
En consEn consééquence, il faut un serveur RARP par quence, il faut un serveur RARP par 
segment de rsegment de rééseau.seau.

BOOTPBOOTP

BOOTP (BOOTP (BootstrapBootstrap) contourne ) contourne 
ll’’inconvinconvéénient de RARP en utilisant des nient de RARP en utilisant des 
messages UDP pour effectuer les messages UDP pour effectuer les 
requêtes.requêtes.
DDèès lors, les routeurs peuvent être s lors, les routeurs peuvent être 
franchis.franchis.
RFC 951, 1048, 1084RFC 951, 1048, 1084
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BOOTPBOOTP

InconvInconvéénient :nient :
Sur le serveur BOOTP, chaque station doit Sur le serveur BOOTP, chaque station doit 
être dêtre déécrite sous la forme :crite sous la forme :

Adresse Adresse ethernetethernet --> Adresse IP> Adresse IP

La gestion dLa gestion d’’une telle table est source de une telle table est source de 
lourdeur et de risque potentiels de mauvaise lourdeur et de risque potentiels de mauvaise 
configuration.configuration.

DHCPDHCP

En rEn réépondant pondant àà ce dernier inconvce dernier inconvéénient, le nient, le 
protocole BOOTP a changprotocole BOOTP a changéé de nom :de nom :
DHCP (DHCP (DynamicDynamic Host Configuration Host Configuration 
ProtocolProtocol).).
BasBaséé sur RFC 2131 et RFC 2132sur RFC 2131 et RFC 2132
Le fonctionnement est basLe fonctionnement est baséé sur le mode sur le mode 
client client –– serveur.serveur.
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Serveur DHCP

Client DHCP Client DHCP

Donne moi une adresse IP

Voici ton adresse IP

DHCPDHCP

Un serveur DHCP peut envoyer des Un serveur DHCP peut envoyer des 
informations diverses :informations diverses :

adresse IPadresse IP
masque de masque de soussous--rrééseauseau
valeurs valeurs optionellesoptionelles ::

routeur par drouteur par dééfautfaut
serveur(s) DNSserveur(s) DNS
options spoptions spéécifiques au clientcifiques au client..
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Lorsque lLorsque l’’attribution dattribution d’’adresses se fait adresses se fait 
automatiquement, il faut sautomatiquement, il faut s’’assurer que les assurer que les 
adresses qui ne sont plus utilisadresses qui ne sont plus utiliséées sont es sont 
restiturestituéées au serveur.es au serveur.
Pour assurer cela, on utilise le mPour assurer cela, on utilise le méécanisme du canisme du 
bail bail (leasing)(leasing)
Chaque adresse est Chaque adresse est «« prettprettééee »» pour une pour une 
certaine pcertaine péériode. A la fin de cette priode. A la fin de cette péériode, elle riode, elle 
peut être renouvelpeut être renouveléée ou remise e ou remise àà disposition.disposition.

DHCPDHCP
Il existe plusieurs formes de requêtes DHCP :Il existe plusieurs formes de requêtes DHCP :

DHCPDISCOVERDHCPDISCOVER (pour (pour localiserlocaliser les les serveursserveurs DHCP DHCP 
disponiblesdisponibles) ) 
DHCPOFFERDHCPOFFER ((rrééponseponse du du serveurserveur àà un un paquetpaquet
DHCPDISCOVER, qui DHCPDISCOVER, qui contientcontient les premiers les premiers paramparamèètrestres) ) 
DHCPREQUESTDHCPREQUEST ((requêterequête diverse du client pour par diverse du client pour par exempleexemple
prolongerprolonger son son bailbail) ) 
DHCPACKDHCPACK ((rrééponseponse du du serveurserveur qui qui contientcontient des des paramparamèètrestres et et 
l'adressel'adresse IP du client) IP du client) 
DHCPNAKDHCPNAK ((rrééponseponse du du serveurserveur pour signaler au client pour signaler au client queque son son 
bail bail estest ééchuchu ouou sisi le client le client annonceannonce uneune mauvaisemauvaise configuration configuration 
rrééseauseau) ) 
DHCPDECLINEDHCPDECLINE (le client (le client annonceannonce au au serveurserveur queque l'adressel'adresse estest
ddééjjàà utilisutilisééee) ) 
DHCPRELEASEDHCPRELEASE (le client (le client liblibèèrere son son adresseadresse IP) IP) 
DHCPINFORMDHCPINFORM (le client (le client demandedemande des des paramparamèètrestres locauxlocaux, , ilil a a 
ddééjjàà son son adresseadresse IP) IP) 
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Serveur DHCP

Client DHCP Client DHCP

DHCPDISCOVER
Source : 0.0.0.0
Destin. : FF.FF.FF.FF

DHCPOFFER
IP : 158.64.76.4
Mask : 255.255.255.0
Lease : 48h
Mac client : 00-10-C6-2A-C8-AC
IP Server : 158.64.76.1

Le poste client demande une 
adresse IP au(x) serveur(s) DHCP

Le serveur envoie une 
proposition au client

DHCPDHCP

Serveur DHCP

Client DHCP Client DHCP

DHCPREQUEST
Source : 0.0.0.0
Destin. : FF.FF.FF.FF
IP : 158.64.76.4
…

DHCPACK
IP : 158.64.76.4
Mask : 255.255.255.0
Lease : 48h
Mac client : 00-10-C6-2A-C8-AC
IP Server : 158.64.76.1

Le poste client accepte la première
proposition qu’il a reçue en 
informant tous les serveurs.

Le serveur confirme
l’attribution de l’adresse
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Serveur DHCP1

Client DHCP
du serveur 2

Client DHCP
du serveur 1

Serveur DHCP2

131.25.27.150
à

131.25.27.200

131.25.27.175
à

131.25.27.225

131.25.27.180 131.25.27.180ERREUR


